Melhore a eficiéncia
da Tl com um sistema
operacional padronizado

Nove consideragdes para
a criacao de um ambiente
operacional padronizado
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INTRODUGCAO

Eficienciaem Tlrequer
padronizacao

As equipes de Tl devem entregar mais servicos em um ritmo mais
rapido para dar suporte as necessidades dos clientes com a inovacgao.

Entretanto, a maioria das organizacdes
criaram infraestruturas de Tl que
englobam vérios fornecedores e
versdes de sistema operacional (SO),
configuragdes de hardware de servidor
e ferramentas de gerenciamento. Isso
cria ambientes de Tl complexos, que
normalmente consistem em novas e
antigas tecnologias datadas de anos.
Assim, é necessario ter equipes de Tl

grandes e muito habilidosas para fazer
o gerenciamento correto. Os problemas
de interoperabilidade, administracdo
complicada e processos confusos
associados a ambientes complexos
podem dificultar o trabalho das equipes
de Tl ao entregar solugdes inovadores
com mais eficiéncia.

A padronizacao do seu ambiente de Tl pode ajudar a
aumentar a flexibilidade e eficiéncia.

Um ambiente operacional padrdo (SOE)
criado com um SO padronizado pode
simplificar bastante a infraestrutura de
Tl, além de ajudar a resolver muitos dos
desafios encontrados em ambientes
dispersos e variados.

padronizado

Principais beneficios de
um ambiente operacional

Simplificar o gerenciamento e

as operacdes reduz as despesas
operacionais (OpEx), aumenta o
uptime, acelera o provisionamento

e aimplantacdo e melhoraa Tle a
produtividade dos usuarios. Além disso,
conhecer bastante o seu ambiente
padronizado aumenta o controle, a
seguranca e a conformidade dos ativos.

do sistema.

de patches.

Para evitar o aumento do downtime,
riscos de conformidade e de seguranca
maiores e outros atrasos operacionais,
as equipes de Tl precisam de uma
infraestrutura aqil e simplificada.

Um SOE oferece varios beneficios para suas equipes de T,
usuarios e aos negécios em geral, incluindo a capacidade de:

Automatizar tarefas manuais suscetiveis a erros.
Centralizar e otimizar o gerenciamento do ciclo de vida

Gerenciar o uso de licengas de software e manter a
conformidade com contratos de subscri¢ao.
Acelerar a instalacdo de software, upgrades e aplicagdes

Melhorar a seguranca e reduzir a shadow IT.



Ganhar mais valor ao padronizar no Red Hat Enterprise Linux.

Um SO famoso que se adapta bem Fazer a padronizacdo no Red Hat Enterprise Linux permite que sua organizagao:

a padronizagdo é o Linux®, que
» Aumente a agilidade empresarial ao implantar cargas de trabalho com

setores e tecnologias emergentes velocidade, consisténcia e portabilidade em todos os ambientes, seja na nuvem,
além de oferecer beneficios comerciais on-premise, em containers ou na edge da rede.

alcangou ampla adogdo em varios

significativos. A .
« Aprimore o posicionamento de seguranga com uma plataforma com foco na

O Red Hat® Enterprise Linux, seguranga na base.
uma distribuicdo lider do Linux,
capacita organizacdes para reter
habilidades, padrdes, processos,
praticas recomendadas e ferramentas
de gerenciamento, o que reduz a

 Solucione caréncias de habilidades ao aproveitar as décadas de experiéncia da
Red Hat no Linux, junto com treinamento e servigos de consultoria personalizados
e solugdes de implantagdo e gerenciamento que tornam o Linux mais facil de usar
e acessivel.

dificuldade e o custo de migracoes + Ganhe eficiéncia operacional com gerenciamento consistente e ferramentas de
de nuvem e oferece gerenciamento

simplificado por um Unico console.

Ao fazer a padronizagdo no Red Hat
Enterprise Linux, sua empresa pode
operar de forma mais eficiente e eficaz
enguanto gerencia cargas de trabalho
com consisténcia, seja qual for o local
de execucdo.

desenvolvimento que ajudam a reduzir o tempo de administracdo e liberar recursos
para focar a inovagao.

Construir um SOE com base no Red Hat Enterprise Linux pode ajudar
sua empresa a alcangar:

X ND

Até 3x Até 60% Até 45%

W\

mais rapidez menos no tempo menos custos
nos tempos de gasto com suporte com manutenc¢ao
resposta do e manutencgdo pelo de TI.2

banco de dados! administrador de Tl

"A Red Hat € uma das alternativas de
sistema operacional mais importantes para
padronizacao. Um sistema operacional da
Red Hat oferece uma solug¢ao robusta com

uma boa compreensao sobre desempenho,
segurancga e gerenciamento.”

Ali ElImal

Gerente do grupo de operacdes de infraestrutura e
planejamento de servigcos em nuvem,

Tiirk Telekom


https://www.redhat.com/pt-br/resources/xm-case-study
https://www.redhat.com/pt-br/resources/xm-case-study
https://www.redhat.com/pt-br/resources/indesso-case-study
https://www.redhat.com/pt-br/resources/indesso-case-study
https://www.youtube.com/watch?v=A1kXduS4sQU&ab_channel=RedHatEnterpriseLinux
https://www.youtube.com/watch?v=A1kXduS4sQU&ab_channel=RedHatEnterpriseLinux

CONSIDERAGAO 1

Simplifique sua
infraestruturade TI

A simplicidade esta no centro de todos os ambientes operacionais padrao.

Infraestruturas de Tl complexas podem
ser dificeis de manter e gerenciar, o que
resulta em maior downtime, eficiéncia
reduzida e custos mais elevados. Isso
também torna mais dificil automatizar
processos e implantagdes existentes em
ambientes heterogéneos.

A padronizacdo do ambiente operacional
ajuda a reduzir a complexidade e os
riscos associados a ela. O SOE deve usar
um conjunto definido de componentes,
interfaces e processos em toda a
infraestrutura, incluindo recursos fisicos,
virtualizados e baseados em nuvem. Isso
cria uma base consistente e conhecida
para todos os sistemas e simplifica sua
infraestrutura e operagdes.

Poucas variagdes tornam facil provisionar
sistemas, escalar recursos, solucionar
erros e remediar outros problemas

no seu ambiente. Além disso, o SOE
permite a criagdo de um conjunto
unificado de procedimentos e processos
operacionais, acelerando as operag¢des

e permitindo que a sua equipe gerencie
uma infraestrutura maior.

Criar um SOE com o Red Hat Enterprise
Linux como SO padronizado ajuda

sua equipe a aumentar a eficiéncia
operacional com ferramentas e recursos
consistentes e com uma experiéncia de
gerenciamento simplificado e repetivel
em todos os ambientes de Tl e cargas de
trabalho.

A simplicidade do Red Hat Enterprise
Linux permite que administradores de
sistema (mesmo aqueles que estao
conhecendo o Linux) gerenciem com
eficiéncia e eficdcia varias versdes do SO
padronizado na nuvem privada, virtual e
fisica e em ambientes de nuvem publica.

“Decidimos cedo padronizar no Red Hat

Enterprise Linux porque era estavel e
oferecia suporte comercial. As atualizagcdes
de seguranca estdo incorporadas, a solucao
tem um longo ciclo de vida, como muitas das
nossas aplicagdes automotivas, entao é facil
manter qualquer versao legada atualizada.”

Gunther Mayer

Especialista de integracao, CAE-Integration, P&D, Volkswagen



https://www.redhat.com/pt-br/resources/volkswagen-research-deveopment-case-study
https://www.redhat.com/pt-br/resources/volkswagen-research-deveopment-case-study

CONSIDERAGAO 2

Documente os ativos de
Tl de forma continua

A documentacado registra o funcionamento da infraestrutura de TI.

Para atender aos requisitos empresariais de estabilidade,
confiabilidade e uptime, é fundamental compreender bem sua
infraestrutura e operagdes. A falta de conhecimento sobre
componentes, recursos e processos pode resultar em mais
interrupgdes, demora nos reparos e menos eficiéncia.

Para evitar essas armadilhas, é essencial que sua empresa
pratique uma boa manutencgao e criagdo de documentacdes,
gue é uma parte essencial do gerenciamento e operagdo de
infraestrutura.

Necessidades distintas de
documentacao

Para alcangar isso, considere as seguintes etapas
importantes:

1. Documente meticulosamente tudo sobre a infraestrutura,
desde os seus componentes e configuracdes até
politicas de governancga, processos operacionais e tarefas
automatizadas.

2. Quando tiver um conjunto detalhado de documentagdes,
registre cada mudanga no ambiente e faga o controle de
versdo de cada documento.

3. Mantenha sua equipe de Tl e usudrios finais informados
sobre quaisquer altera¢cdes no ambiente.

Ao padronizar no Red Hat Enterprise Linux, vocé ganha a
visibilidade que precisa para documentar de forma precisa

e sucinta sua infraestrutura de Tl, além de acompanhar as
altera¢des de forma mais facil. Além disso, com uma cadeia de
suprimentos bem documentada que da suporte ao Red Hat
Enterprise Linux, vocé pode rastrear mais facilmente as versées
de software com seu SOE.

Um Unico recurso normalmente requer vdrias versées de
documentacgdo para diferentes fun¢des dentro da sua
organizacao de TI. Isso significa que vocé vai precisar
documentar partes da sua infraestrutura de varias formas
para permitir que suas equipes trabalhem com mais
eficiéncia. Alguns exemplos:

o Desenvolvedores precisam de informagdes sobre a
finalidade do cédigo das aplicagdes, geralmente listadas
em comentarios no cédigo-fonte.

0 Operadores de Tl precisam de guias de administracdo que
especificam os processos de instalagdo, configuracdo,
gerenciamento e resolucao de problemas.

° Usuérios finais precisam de manuais que descrevem como
usar aplicagdes e recursos para realizar uma tarefa.



CONSIDERAGAO 3

Mantenha o nivel de
flexibilidade ideal

A flexibilidade da Tl é essencial para acompanhar as demandas.

Padronizar sua infraestrutura de Tl traz O Red Hat Enterprise Linux faz isso
oferecendo uma plataforma flexivel
parainovacgao e crescimento, além
de dar suporte a cargas de trabalho

legadas, com:

muitos beneficios, mas é preciso tomar
cuidado com excessos. Para alcangar

o maximo de eficiéncia, é preciso
equilibrar o nivel de padronizacdo com a
necessidade de flexibilidade e agilidade
da organizagdo.

Migragao de carga
de trabalho mais
simples.

Os SOEs sdo como compilages de
base, ou seja, conjuntos designados de
componentes, interfaces e processos
que constituem fundamentos
conhecidos para aplica¢des, maquinas
virtuais e ferramentas. Grandes

empresas que executam centenas ou até
mesmo milhares de servidores podem
precisar de varias compila¢des principais

Complexidade
de gerenciamento
reduzida.
para garantir que seus funcionarios
tenham acesso as ferramentas certas
para realizar seu trabalho de maneira
eficaz, ja empresas menores podem
precisar de poucas compilacdes.

Andlises cuidadosas ajudam vocé

a desenvolver um nimero razoavel

de configuragdes de base para a

sua organizagao. Entretanto, para
equilibrar esse nivel de padronizagdo
com flexibilidade e ter sucesso no
mercado dindmico e rapido de hoje,
sua organizagdo precisa de um SO
padronizado que entregue altos niveis
de flexibilidade de TI.

Caminhos simplificados
do desenvolvimento a
producgdo.

Operar com flexibilidade em varios
ambientes de Tl (como o Red Hat
Enterprise Linux permite) deve ter como
reforco a habilidade de criar imagens de
SO estéveis e consistentes.

Os usudrios do Red Hat Enterprise Linux
podem fazer isso com a ferramenta
image builder, que esta disponivel como
um servigo de hospedagem no Red Hat
Insights (incluso na subscrigao do

Red Hat Enterprise Linux) ou como uma
ferramenta on-premise.

A ferramenta image builder permite
que usudrios criem imagens de SO
repetiveis e personalizadas (incluindo
discos de instalacdo, maquinas virtuais,
imagens especificas do fornecedor

da nuvem e muito mais) compativeis
com todos os principais provedores de
nuvem e tecnologia de virtualizagdo no
mercado. Isso garante provisionamento e
implantacdo consistentes a medida que
vocé opera com flexibilidade em todo o
ambiente de TI.

"A tecnologia open source da Red Hat nos mostrou a
direcao que Daegu deve ir no futuro. Agora podemos
oferecer servicos melhores e aprimorados com um

sistema flexivel e padronizado construido na nuvem."

Chan Yun
Vice-diretor do escritério de informatizagao, Daegu Metropolitan City



https://www.redhat.com/pt-br/about/press-releases/daegu-metropolitan-city-and-korea-land-housing-corporation-announced-winners-red-hat-apac-innovation-awards-2021-korea
https://www.redhat.com/pt-br/about/press-releases/daegu-metropolitan-city-and-korea-land-housing-corporation-announced-winners-red-hat-apac-innovation-awards-2021-korea
https://www.redhat.com/pt-br/about/press-releases/daegu-metropolitan-city-and-korea-land-housing-corporation-announced-winners-red-hat-apac-innovation-awards-2021-korea
https://www.redhat.com/pt-br/about/press-releases/daegu-metropolitan-city-and-korea-land-housing-corporation-announced-winners-red-hat-apac-innovation-awards-2021-korea
https://www.redhat.com/pt-br/about/press-releases/daegu-metropolitan-city-and-korea-land-housing-corporation-announced-winners-red-hat-apac-innovation-awards-2021-korea

CONSIDERAGAO 4

Tenha consistencia nos
ambientes de nuvem

Cada vez mais organiza¢des estdao adotando a nuvem
e elas precisam garantir a consisténcia em ambientes
multicloud e hibridos.

As organizag¢des implantam infraestruturas em nuvem para reduzir custos, melhorar
a flexibilidade e ter acesso as tecnologias mais recentes. Na verdade, o cenario
empresarial atual mostra um maior uso da cloud computing, por exemplo:®

72%

das empresas tém
uma estratégia de
nuvem hibrida.

87%

das empresas tém
uma estratégia
multicloud.

59%

das organizagdes usam
tecnologias em nuvem
extensivamente.

50%

de todas as cargas de trabalho
corporativas funcionam em
uma nuvem publica.

46%

de todos os dados corporativos
estdo armazenados em uma
nuvem publica.

6 "Flexera 2023 State Of The Cloud Report.” Flexera,
8 de margo de 2023.



https://info.flexera.com/CM-REPORT-State-of-the-Cloud

CONSIDERAGAO 4

Ainfraestrutura de nuvem é projetada para ser escalada de
maneira dindmica e flexivel. Os servidores funcionam como
dispositivos com uma carga de trabalho Unica. Eles sdo
implantados com rapidez, configurados automaticamente e
substituidos com facilidade. Com essa abordagem, é possivel
decompor os sistemas em camadas e componentes que sdo
combinados com facilidade, langados de maneira independente
e mantidos como conjuntos.

Arquiteturas hibridas e multicloud combinam infraestrutura

no local e infraestrutura de nuvem privada ou publica em um
Unico ambiente. Por causa dessa estrutura, a consisténcia é
importante para uma operagao hibrida ou multicloud efetiva, e

0 SO padréo certo vai oferecer uma estratégia de implantagdo
ideal para ambientes multicloud e hibrido.

Centralize a gestdao do SOE
e ganhe eficiéncia

Como o Red Hat Enterprise Linux oferece consisténcia em
ambientes fisicos, virtuais, de nuvem e em container, ele sempre
funciona da mesma forma, com ferramentas de gerenciamento
consistentes, seja qual for o local de implantagdo. Como base
para a padronizacdo, a solucdo da a agilidade necesséria para
transformar sua infraestrutura a medida que sua organizagdo
evolui sem sacrificar a consisténcia.

Com ela, também é possivel posicionar e mover aplicagdes e
cargas de trabalho conforme as necessidades mudam. Tudo
isso com consisténcia, flexibilidade e portabilidade, retendo
as habilidades, padrdes, processos, praticas recomendadas e
ferramentas de gerenciamento em um ambiente multicloud
ou hibrido.

Ao organizar as compilagdes de SOE em uma plataforma de
gerenciamento centralizada, é possivel provisionar sistemas
por completo em apenas alguns minutos, seja qual for a
infraestrutura subjacente.

A ferramenta image builder do Red Hat Enterprise Linux
simplifica esse processo permitindo que vocé implante hosts
na nuvem de imagens de SOE criadas. Assim, é possivel langar
hosts de uma imagem de SOE idéntica com poucos cliques.
Leia o blog para saber mais.


https://www.redhat.com/pt-br/blog/modernizing-rhel-management

CONSIDERAGAO 5

Automatize sua infraestrutura

A automacao libera suas equipes de Tl para trabalhar em projetos de alto valor.

As operagdes manuais ndo permitem a rapidez, eficiéncia e
precisdo necessarias para prosperar em um mundo digital e
acelerado. Na verdade, 86% das organizagdes afirmam que os
processos manuais em excesso dificultam o gerenciamento de
custosda T1”

A automacao pode acelerar tarefas mondtonas, manuais e
demoradas, permitindo que suas equipes de Tl concentrem
seu tempo e energia em projetos que geram mais valor.
Com ela, vocé pode provisionar novos recursos e servicos,
assegurar a consisténcia entre ambientes de Tl e realizar
tarefas de manutencdo da infraestrutura didrias com menos
profissionais de TI.

Essas melhorias oferecem muitos beneficios para a sua
organizagao, incluindo:

Entrega mais rapida
de novas aplicagdes
e servigos.

Menos riscos
de segurancae
conformidade.

Custos operacionais
reduzidos.

Mais tempo e orcamento
para que a equipe de Tl se
concentre em inovagao e
iniciativas estratégicas.

7 "Flexera 2022 Tech Spend Pulse.” Flexera, 8 de junho de 2022.

No entanto, a automagao ndo precisa ser “tudo ou nada”.
Uma boa estratégia deve orientar os passos dessa transi¢do.
Documente e revise todos os ativos de automagao com
regularidade para ver se estd tudo claro e funcionando
corretamente. Um framework de automacéo legivel e
autodocumentavel pode simplificar muito o processo, além
de permitir a contribuicdo de todos os membros da equipe.

Padronizar no Red Hat Enterprise Linux oferece uma
experiéncia de gerenciamento repetivel e consistente
que simplifica aimplementa¢ao da automacao em toda
a empresa, com os seguintes beneficios:

« Automatizar controles de seguranca para mitigar o risco
de exposicao a vulnerabilidades.

- Provisionar, configurar e auditar com os recursos de
automacao e inteligéncia do Red Hat Insights para prever
riscos, recomendar agdes e analisar custos.

« Simplificar como vocé implementa e escala os recursos
do Red Hat Enterprise Linux com uma automacao pré-
empacotada e com suporte, a fim de acelerar a configuragdo
e escalar em varios sistemas.

« Criar fluxos de trabalho e configuragdo consistentes
em escala com as fung¢des do sistema Red Hat Enterprise
Linux e a extensa biblioteca de servicos comuns e tarefas
de configuragdo que sdo automatizadas. Essas fungdes do
sistema sao criadas a partir das colecdes do Ansible® Content
Collections que ajudam a automatizar o gerenciamento e a
configuracdo dos sistemas Red Hat Enterprise Linux.

+ Criar e langar automaticamente modelos de SO padrées
para uma implantacao consistente e rapida nos ambientes
multicloud e hibrido com o image builder do Red Hat
Enterprise Linux. Essa ferramenta lida com os detalhes de
como implantar uma nuvem, maqguina virtual ou imagem,

O que economiza muito tempo.


https://info.flexera.com/FLX1-REPORT-State-of-Tech-Spend-Thanks

CONSIDERAGAO 6

Integre a escalabilidade dinamica

A mudanca é inevitavel, especialmente em TI, e a escalabilidade dinamica é necessaria
nesse processo.

Com o tempo, a demanda ou carga colocada em um servigo Com a padronizagao no Red Hat Enterprise Linux,
pode variar. Uma infraestrutura estatica ndo consegue a escalabilidade dindmica recebe mais suporte com:

acompanhar essas mudangas. O método tradicional, ou seja,
+ Uma experiéncia de gerenciamento repetivel e

consistente com implementag¢do padronizada em escala.

provisionar a capacidade além da conta para atender aos picos
na demanda, é muito caro e deixa os sistemas ociosos por

longos periodos. )
« Uma base com foco em segurancga que permite escalar

Sua infraestrutura deve ser escalada de maneira dinamica e aplicagdes existentes e lancar tecnologias emergentes de
flexivel para acompanhar essas mudancas. Com o uso de uma maneira consistente em todos os ambientes.

base comum para os seus sistemas, vocé pode aumentar ou . N . )
« A portabilidade de que vocé precisa para implantar

diminuir a escala com mais rapidez e manter uma infraestrutura ) o ) ~
e gerenciar suas aplicagdes de forma consistente (ndo

mais eficiente. : o L ) -
importa a localizagdo delas) e simplificar sua migragdo de

A adocdo de um SO padronizado pode ajudar a criar carga de trabalho.

escalabilidade dindmica na sua infraestrutura. Com uma base ., .,
+ Ferramentas e treinamento consistentes para uma

escalabilidade de aplicagdes mais simples em ambientes
multicloud e hibrido.

comum compartilhada em todo o ambiente, cada sistema
pode oferecer diversos servigos em vez de se dedicarem a uma
Unica aplicacdo. Vocé pode alocar o mesmo recurso para varios

servigos de forma simultanea a fim de se adaptar as mudangas - Funcdes do sistema que simplificam como voce

implementa e escala os recursos do Red Hat Enterprise
Linux.

nas demandas sem aumentar demais a capacidade.

Essa abordagem também prepara vocé para aproveitar as
tecnologias em nuvem. Vocé pode operar uma pequena
infraestrutura de Tl no local para atender as suas necessidades
didrias e implantar recursos de nuvem para atender a demandas
adicionais durante periodos de pico.

O sucesso deste projeto era essencial para

as 800 pessoas que trabalham diariamente
nesse ambiente. A solu¢cdo da Red Hat nos
permitira escalar projetos verticalmente e fazer
a organizagao crescer mais rapidamente.”

Nikolaus Schillinger
Lider da equipe de redes e servidores, TTTech


https://www.redhat.com/pt-br/resources/TTTech-success-snapshot
https://www.redhat.com/pt-br/resources/TTTech-success-snapshot

CONSIDERAGAO 7

Crie uma base parauma
estrategia de seguranca em camadas

A seguranca ainda € a principal preocupacao das organizagdes,”’ mas o SO certo pode ajudar.

Estratégias de seguranca eficazes vao além de simples
verificagdes de autorizagdo usando um sistema de
gerenciamento de identidade centralizado. Uma estratégia
de seguranca em camadas é necessaria para gerenciar com
eficiéncia os riscos, proteger os dados, autenticar usuarios,
acessar politicas, criptografar dados, garantir a configuragéo
correta do sistema e ajudar a reforcar mandatos de
conformidade nas implantagdes gerenciadas.

Apesar de nenhuma solugdo conseguir fazer isso sozinha, o
SO certo pode estabelecer uma base para um foco maior na
seguranca do sistema. Também ha o beneficio da integracdo
com outras solugdes para implementar uma estratégia de

seguranga em camadas em toda sua infraestrutura.

9 "Flexera 2022 Tech Spend Pulse.” Flexera, 8 de junho de 2022.

Além disso, com um SO padronizado, é possivel fazer a
integragdo com consisténcia de medidas de seguranga em
varias camadas do seu stack de infraestrutura, além de reduzir a
complexidade de gerenciamento dos protocolos de seguranga
em todo seu ambiente de TI.

Enquanto a seguranga e a estabilidade sdo requisitos de base
para qualguer ambiente operacional, pode ser desafiador
encontrar uma plataforma open source com foco na seguranga
para criar, executar e escalar cargas de trabalho e aplicagdes.

12


https://info.flexera.com/FLX1-REPORT-State-of-Tech-Spend

CONSIDERAGAO 7

O Red Hat Enterprise Linux da a base de que vocé precisa para criar uma estratégia de seguranca em camadas, com:

+ Funcionalidades de seguranca integradas, como « Upgrades de seguranca criticos e patches em tempo
controles automatizados de seguranca, e perfis de seguranca. real, normalmente com 24 horas de vulnerabilidade critica
publica.

+ Analytics proativas, alertas de vulnerabilidade, orientagdes
direcionadas e playbooks de remediagdo. + Certificacdo de padrdes de segurancga para mandatos
do setor e do governo.

+ Uma cadeia de suprimentos de software com foco na
seguranga que valida todos os componentes entregues
pela Red Hat.

Seguranga ineficaz custa caro Ameagas e violagdes a seguranga continuam crescendo.
Resolvé-las continua custando caro, resultando em:™©

US$ 4,45 milhdes 204 dias

em prejuizo médio de uma em média para identificar
violagdo de dados em 2023. e conter uma violagao
de dados em 2023.

US$ 1,02 milhao

economizado quando uma violagdo
¢ identificada e contida em até
200 dias ou menos.

“Nossos clientes pediram um sistema
operacional mais seguro e robusto, o que
o Red Hat Enterprise Linux forneceu.”

Emilio Barcelos
Gerente de produto, Analytics e inteligéncia de operacoes
ferroviarias, Alstom

puting e a nuvem hibrida aberta’, 26 de abril de 2021


https://www.ibm.com/br-pt/reports/data-breach
https://www.redhat.com/pt-br/about/press-releases/alstom-and-red-hat-team-transform-railway-communication-edge-computing-and-open-hybrid-cloud

CONSIDERAGCAO 8

Unifique ferramentas
de gestao da plataforma

O gerenciamento eficaz pode ajudar vocé
a aproveitar melhor seu ambiente de TI.

Abordagens e ferramentas de gerenciamento avangadas séo
fatores criticos para ambientes de Tl de grande escala. Uma
estratégia de gerenciamento abrangente, baseada em SO
padronizado e ferramentas consistentes e conectadas, pode
ajudar vocé a aproveitar ao maximo o ambiente de Tl e, ao
mesmo tempo, proteger seus negoécios e ativos.

Ao definir um SOE, pense nas ferramentas de gerenciamento
disponiveis para as plataformas que vocé escolher. Esse
conjunto de ferramentas constituird o nicleo das suas
operacdes de Tl e elas devem funcionar juntas para oferecer
as funcionalidades e recursos de que as equipes precisam
para serem produtivas. As ferramentas ideais ajudam vocé

a gerenciar ciclos de vida do sistema, vulnerabilidades de
seguranca e questdes de conformidade de forma eficaz.

*
~

P

rincipais recursos da ferramenta de

gerenciamento da plataforma

Gerenciamento do ciclo de vida do sistema.

Criar e escalar sistemas.
Monitorar e controlar sistemas, ativos e subscricdes.

Manter, aplicar patches e atualizar sistemas de maneira
consistente.

Descontinuar o uso de sistemas e recursos quando ndo
forem mais necessarios.

Gerenciamento de conformidade e vulnerabilidades
de seguranga.

Identificar os sistemas vulneraveis, fora de conformidade
ou que precisam de patches.

Organizar as a¢des de corre¢do de acordo com o esforgo
demandado, o impacto e a gravidade do problema.

Aplicar patch nos sistemas de forma eficiente.

Validar mudangas e relatar resultados.
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Praticas recomendadas de
gerenciamento deTI Escolher o conjunto certo de ferramentas de gerenciamento
é s6 o comego. Também é preciso definir processos
operacionais usando essas ferramentas para maximizar o

valor do seu ambiente de TI.

+ Descontinue recursos abandonados e nao utilizados para
cortar custos.

+ Implante a automacao para simplificar tarefas comuns e
reduzir erros.

+ Interconecte as ferramentas de gerenciamento, automagao
e seguranga para melhorar a produtividade.

- Verifique os sistemas com regularidade para identificar
problemas de conformidade e vulnerabilidades de seguranga
mais rapidamente.

- Apligue patches nos sistemas com frequéncia e teste-os
para manter os sistemas atualizados.

|eia 0 ebook Como gerenciar ambientes Linux com
ferramentas e técnicas modernas para conhecer mais
praticas recomendadas de Tl.

‘O Red Hat Insights nos ajuda a
identificar oportunidades para aprimorar
a seguranca e gerenciar riscos com

mais rapidez, economizando o tempo
das nossas equipes e deixando nossos
sistemas mais seguros.”?

Timothy Runion
Arquiteto de seguranca, DIRECTV

12 Feedback do cliente sobre a Red Hat. “Apresentagdo de casos de sucesso dos clientes da Red Hat (slide 600)",


https://www.redhat.com/pt-br/resources/linux-system-management-ebook
https://www.redhat.com/pt-br/resources/linux-system-management-ebook

CONSIDERAGCAO 9

Identifique e elimine a falta de habilidades

A medida que o uso da nuvem hibrida e multicloud continua
a crescer em popularidade, e as organizagdes continuam a
diversificar os ambientes de Tl em que as cargas de trabalho
estdo, muitos encontram caréncias de habilidades dentro da
organizagdo. Isso pode restringir o gerenciamento efetivo e
eficaz de um ambiente hibrido ou multicloud.

Padronizar no SO certo pode ser crucial para solucionar estas
caréncias de habilidades. Isso permite que vocé simplifique
seus processos com ferramentas e treinamentos consistentes
e, COMo consequéncia, a equipe e recursos Necessarios para
gerenciar esses processos em um Unico ambiente operacional
unificado.

Uma subscri¢cdo do Red Hat Enterprise Linux tem recursos
e funcionalidades que ajudam a solucionar as caréncias de
habilidades ao simplificar equipes e pessoal, como:

» Acesso a uma biblioteca compartilhada de recursos e
ferramentas proprios e décadas de experiéncia em Linux para
ajudar sua equipe a otimizar os ambientes de T, solucionar
problemas operacionais mais rapidamente e reduzir a barreira
de entrada de novos usuarios Linux.

+ Analytics proativas e ferramentas de remediagao do
Red Hat Insights para ajudar a aumentar a eficiéncia e informar
a equipe onde ¢é necessario desenvolver habilidades para
gerenciar as cargas de trabalho de forma eficaz.

+ Um contrato de nivel de servigo (SLA) com suporte em
tempo integral para problemas com gravidade 1disponivel
para subscricdes premium do Red Hat Enterprise Linux.

+ O suporte adicional dos engenheiros de produto da
Red Hat, que trabalham de perto com equipes de suporte
e fornecedores de hardware e software para resolver seus

desafios.

A crescente carénciaem
habilidades com nuvem

Essa consisténcia permite que sua empresa retenha habilidades,
padrdes, processos, praticas recomendadas e ferramentas

de gerenciamento a medida que vocé migra aplicagdes entre
ambientes hibridos ou multicloud. Assim, reduzindo a equipe e
recursos Necessarios para o gerenciamento.

Ao adotar o Red Hat Enterprise Linux como seu ambiente
operacional padrdo, suas equipes de Tl podem implantar
ferramentas e treinamento consistentes para o desenvolvimento
e aimplantagdo simplificados de aplica¢les e a escala em
ambientes multicloud ou hibridos.

Outros servicos importantes que ajudam a reduzir a
caréncia de habilidades que podem ser adquiridos como
complementos da sua subscri¢ao incluem:

* Red Hat Training and Certification para ajudar a eliminar a
caréncia de habilidades nas equipes e aumentar a retengao de
otimos talentos.

« Treinamento personalizado para garantir que sua equipe
tenha quaisquer habilidades necessarias para gerenciar as
cargas de trabalho em um ambiente hibrido ou multicloud.

« Servigos de consultoria personalizados para solucionar
caréncias onde ha falta de qualguer experiéncia necessaria em
ambientes hibrido ou multicloud na sua organizagdo. Ou para
oferecer solucdes personalizadas para resolver desafios Unicos.

+ Um Red Hat Technical Account Manager (TAM) dedicado
e com foco em seguranga para diminuir a carga da sua equipe,
com a confianga de que sua infraestrutura esta nas maos de
especialistas.

A medida que mais organizacées usam a nuvem, as
caréncias em habilidades dentro delas ficam mais
evidentes. A pesquisa mostra que:”®

Apenas das organizagdes ndo tém desafios de
o habilidades quando se trata de implantar
8 /O e gerenciar ambientes de nuvem.

13 Informativo da IDC, patrocinado pela Red Hat. “Porque o Enterprise Linux estd se tornando mais relevante para a nuvem hibrida.” Documento #US50679023, junho de 2023.
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https://www.redhat.com/rhdc/managed-files/li-idc-why-linux-is-relevant-analyst-material-435669-202307-en.pdf

CONCLUSAO

Tudo pronto para padronizar
no Red Hat Enterprise Linux?

Descubra os beneficios de padronizar no Red Hat Enterprise Linux, inclusive como suas
funcionalidades e recursos Unicos podem ajudar a criar uma base consistente e flexivel para seu
SOE. Ou entre em contato com a Red Hat para comegar a usar o Red Hat Enterprise Linux.

Sobre aRed Hat

A Red Hat é a lider mundial no fornecimento de solucbes de software open source empresariais,
utilizando uma abordagem de parceria com as comunidades para oferecer tecnologias confiaveis
e de alto desempenho de Linux, nuvem hibrida, containers e Kubernetes. A Red Hat ajuda os
clientes a desenvolver aplicagdes nativas em nuvem, a integrar aplicagdes de Tl existentes e
novas e a automatizar e gerenciar ambientes complexos. Parceira de confianga das empresas

da Fortune 500, a Red Hat oferece servicos de consultoria, treinamento e suporte premiados,
compartilhando os beneficios da inovagdo open source com todos os setores. A Red Hat é um hub

n u m que conecta uma rede global de empresas, parceiros e comunidades, ajudando organizagdes a
crescer, se transformar e se preparar para o futuro digital.

facebook.com/redhatinc América Latina Brasil
@redhatbr +54114329 7300 +55113629 6000

linkedin.com/company/red-hat-brasil latammktg@redhat.com marketing-br@redhat.com

comerciai registradas da Red Hat, Inc.
ada da Linus Torvalds stados Unidos


https://www.youtube.com/watch?v=RDcYOQux8T0&ab_channel=RedHat&themeRefresh=1
https://www.redhat.com/pt-br/contact
mailto:latammktg%40redhat.com?subject=
mailto:marketing-br%40redhat.com?subject=
http://facebook.com/redhatinc
https://twitter.com/redhatbr
https://www.linkedin.com/company/red-hat-brasil/

